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摘 要 : 针对 秘密 信息 的 安全 传输 ， 提 出 了 一 种 信息 隐藏 算法 ， 将 混沌 置 乱 变换 及 行程 压缩 编码 同时 应 用 于 秘密 信息 
预 处 理 ， 旨 在 改善 隐藏 载体 的 峙 入 容量 和 剖 棒 。 该 算法 将 直方 图 移 位 技术 应 用 于 信息 谱 入 过 程 ， 在 绝对 矩阵 块 截断 编 
4 (AMBTC) 生成 的 高 低 平 均值 序列 上 隐藏 预 处 理 后 的 秘密 人 信息， 实现 了 载体 的 无 损 隐藏 并 提升 了 误 入 容量 ， 且 点 入 
容量 高 于 直接 在 由 AMBTC 生成 的 高 低 平 均值 序列 上 进行 隐藏 的 算法 。 实 验 结果 表明 ， 在 受到 某 些 攻击 后 仍 保证 提取 
出 的 秘密 信息 具有 较 高 的 可 辨识 度 ， 归 一 化 系数 始终 高 于 0.6， 证 明了 该 算法 在 鲁 棒 性 和 隐藏 效率 方面 的 优势 。 因 此 ， 
提出 的 信息 隐藏 方法 能 达到 秘密 信息 安全 传输 的 目的 ， 同 时 具有 很 好 的 抗 攻击 性 。 
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Abstract: For the secure transmission of confidential information, this proposed an information hiding algorithm. Using chaos 


scrambling transform and run-length code compression simultaneously in the secret information preprocessing, in order to 


Be: improve the embedding capacity and robustness of the stego. In order to achieve the lossless hiding and improve the capacity, it 
used the histogram-shift technology and the AMBTC (Absolute Moment Block Truncating Coding) to hide the preprocessed 
secret information in high and low mean value sequence, and the capacity was larger than that of the algorithm which is only 
based on the AMBTC. The experimental results show that the extracted secret information can be highly identified even after 
some attacks, and the normalization coefficient is always lager than 0.6, which proves the advantages of the proposed algorithm 
in terms of robustness and hiding efficiency. Therefore, the method of information hiding in this paper achieves the goal of 
secure transmission of secret information and has good anti-aggression. 
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体 为 二 维 图 像 、 三 维 模型 、 视 频 、 音 频 等 。 在 二 维 图 像 中 实现 
指纹 、 人 脸 等 特征 的 信息 隐藏 已 成 为 安全 通信 、 电 子 商务 及 远 
言 息 隐藏 的 主要 方式 是 修改 载体 数据 进行 隐藏 ， 旨 在 将 窗 。  ” 程 身份 认证 的 最 新 应 用 技术 。Ker 等 人 中 提出 多 幅 二 维 图 像 信 
文 隐藏 在 普通 载体 中 。 近 年 来 高 嵌入 容量 与 无 损 恢 复 的 信息 隐  ” 息 隐 藏 方式 , 该 方式 对 算法 计算 复杂 度 极 具 考验 , 相反 Qian 等 


0 引言 


藏 研究 广泛 应 用 于 医学 图 像 、 遥 感 图 像 、 军 事 图 像 等 领域 。 而 “人 叫 提 出 的 单 幅 信息 隐藏 ， 简 化 了 算法 过 程 。 

无 损 信息 隐藏 主要 面临 在 数字 媒体 中 实现 较 大 容量 的 嵌入 ， 实 秘密 信息 的 预 处 理 作 为 安全 隐藏 的 前 提 ， 置 乱 与 压缩 为 主 
现 较 低 失真 的 无 损 信息 隐 藏 、 嵌 入 率 及 嵌入 算法 的 安全 性 、 传 ”要 处 理 方式 ， 文 献 [3,4] 将 混沌 置 乱 应 用 于 信息 隐藏 的 图 像 预 处 
输 过 程 中 出 现 信 息 丢 失 和 噪声 影响 等 方面 的 挑战 。 目 前 主要 载 里 ， 文 献 [5,6] 提 出 改进 的 JPEG 图 像 压 缩 算法 来 增加 载体 的 嵌 
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入 容量 , CATP HEH 
周期 性 
预 处 理 算法 
据 缺 失 和 方块 效应 外, 此 类 处 理 算法 只 保 说 
但 对 载体 数据 特 怕 
分 块 效应 等 异 

员 信息 隐藏 (lossless information hiding) 


基于 


F Amold 的 置 乱 算 法 , 该 算法 具有 


容易 掌握 其 规律 并 
基于 离散 余 弦 变换 的 编码 算法 ， 在 量化 中 易 产 生 数 
E 了 载体 的 视觉 质量 ， 
`、， 攻 击 者 可 根据 直方 图 异常 、JPEG 
效 击破 此 类 隐藏 方法 PP 中。 针对 上 述 问 
能 有 效 地 避免 破坏 


原始 载体 信息 
的 隐蔽 性 


全 无 损 恢 复原 载体 图 


提出 了 


破译 。 由 于 一 般 的 


像 , 提 EJ 信 息 传 输 
绝对 矩阵 块 截断 编 码 吕 2 
Cabsolute moment block truncating coding，AMBTC) 生成 高 低 


平声 上 理 的 信息 隐藏 算法 ， 只 改变 了 高 低 平 均值 的 相对 
位 置 。 

本 文 在 AMBTC 无 损 肉 入 算法 基础 上 ， 对 高 低 平 均值 数据 
分 别 进行 直方 图 移 位 操作 ， 实 现 两 级 无 损 数据 隐藏 。 首 先 采 | 
ee 
ID NEA 有 较 好 的 去 相关 性 ; 相对 于 文献 [6] 
的 JPEG B 编码 的 压缩 比 达 到 26， 对 于 文献 [7]， 
混沌 置 乱 避 免 缺点。 随后 采用 基于 直方 图 移 位 的 
AMBTC EFR 实现 信息 隐藏 ， 并 对 隐藏 载体 进行 攻击 


测试 ， 提 和 
析 ， 结 果 显示 本 文中 算法 
好 的 鲁 棒 性 。 因 
安全 传输 ， 而 且 具 有 较 好 


言 息 隐 藏 系统 组 成 


采用 茶 二 值 指纹 图 像 作为 隐秘 信息 
的 嵌入 和 检测 两 过 程 ， 隐 秘 信 息 
隐秘 载体 ， 视 觉 上 与 
对 隐藏 载体 进行 攻击 测试 ， 
x po Eb, REUS 


1 


与 原始 


面临 几何 攻 了 


言 息 并 将 归 一 化 系数 与 文献 算法 进行 对 比分 


fF 和 空间 滤波 攻击 具有 良 


出 的 信息 隐藏 系统 实现 秘密 信息 的 


Cie H 


的 抗 攻击 性 。 


， 图 1、2 为 信息 隐 


法 形成 


HAN Z2 BE FE 
分 别提 取出 隐秘 


昌 与 隐藏 载体 经 过 隐藏 算 


图 像 无 差别 ， 其 次 


言 妃 和 载体 图 像 并 


其 隐藏 算法 鲁 棒 性 。 
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x 2 ”秘密 信息 提取 系统 框图 


m e Due 
集合 ; W AWA HEMS 
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集合 ; K 为 隐藏 密 钥 大 集合 ，CG 表示 利用 原始 信息 m 4H k 
隐藏 载体 x 生成 的 加 密 算 法 : 
G:MxXxK W,w-G(m,x,k) (1) 


A, 表示 对 嵌入 隐秘 信息 的 载体 e 攻击 测试 算法 
A:XxK 2 X, Ax". Kk) Q) 


2 ” 置 乱 算 法 
2.1 Chebyshev 映射 
Chebyshev 映射 与 Logistic 映射 、Henon 映射 同属 于 混沌 
乱 算法 , 由 Chebyshev 提出 的 以 阶 数 为 参数 的 混沌 映射 。 设 CI- 
11] 上 的 所 有 实 值 连续 函数 构成 的 向 量 空 间 ， 则 
Ícos(narccos y,),n e[0,20)] 是 C[-1,1] 上 的 一 组 基 。 令 
T, (y) 2cos(narccos y,) , JJ T, (ORAZ n 阶 第 一 切 比 雪夫 
AX. DAXERQUCRUN k, Chebyshev 映射 如 下 : 
Xl =COs(k arccos x, ) 3) 
其 中 : x, e (一 1) ， 当 k>2 时 ， 映 射 进 入 泥 沌 区 域 。 
基于 Chebyshev 映射 的 置 乱 算法 
算法 1 置 乱 算法 


a) ECRIRE ENUF AI X = bo xs … Xemen p LCI) 3 


f&8mxn IX, m, n 为 图 像 宽 、 高 。 
b) 从 随机 序列 X 中 选取 8 个 数 得 到 一 个 序列 


Y={yy, ye}. 


将 序列 了 经 过 一 次 置换 得 Y= 信和 3… 六 


d) 获 取 一 个 索引 序列 D;，D,; = id, ds, ds]; 其 中 d; 表 示 
DD 序列 中 第 i 个 数 在 六 的 位 置 。 

算法 2 Chebyshev 映射 次 迭代 算法 

a) 获 取 二 进 制 序列 KK; = {kk ks} ， 将 秘密 信息 转换 一 
序列 G; = {g1.82 IM 将 g; 转换 为 天 ，。 
b) 利 用 算法 1 得 到 的 索引 序列 D, xt B; 进行 置换 ， 得 到 序 
UK; = e eJ. 

o) 将 序列 K! 转换 成 gf 。 

d) 重 复 步骤 bjc)4 mx n 次。 

e) 8] N VESTRI G! = e185 7 Bhen fo 
2.2 混沌 置 乱 算法 检验 
对 Chebyshev 映射 的 混沌 置 乱 算法 进行 仿真 ，Matlab2012 
仿真 环境 中 ,选取 大 小 为 512 x512 的 指纹 图 像 。 其 中 图 (a) 为 
原始 图 像 ，(b) 为 混沌 置 乱 图 像 ，(c) 为 反 置 乱 变 换 后 图 像 ， 
(d) 为 原始 图 像 直方 图 ，(e) 为 混沌 置 乱 图 像 直 方 图 ，(f) 
为 反 置 乱 变 换 后 图 像 直方 图 : 
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(a) (b) (c) 
1000F 3 ioi 
1aooo| 8000 
12000 4 =m 
6000 
10000 | 
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aoo | 
axv| ] | | 
05 
| 2000 1000 
oll. | Ju" A m m d o : 
a k ME a o ao E 105 150" "200 250 


d) Ce) CD 
图 3 置 乱 算法 测试 结果 


在 混 实 验 结果 中 ,图 Ca) ~ Ce) 体现 出 混沌 置 乱 算法 具有 
极 好 的 置 乱 效果 ， 置 乱 改变 了 原 图 像 的 数据 ， 再 经 过 反 置 乱 变 
换 后 ， 置 乱 图 像 恢 复原 始 画面 ， 在 直方 图 (d) ~ CO 中 ， 对 图 
像 数据 进行 比较 ， 可 得 到 当 秘 密 图 像 经 过 置 乱 与 反 置 乱 变换 得 
到 的 恢复 图 像 ， 其 图 像 的 亮度 变 暗 ， 图 像 数据 发 生 改变 但 不 改 
变 图 像 内 容 。 


3 ”压缩 算法 理论 


本 文 提出 压缩 编码 来 减少 隐秘 信息 在 嵌入 载体 的 数据 量 ， 
于 图 像 的 元 余 性 和 相关 性 ， 图 像 压 缩 的 本 质 是 对 图 像 数据 按 
照 一 定 规则 进行 变换 和 组 合 ， 来 去 除 元 余 信 息 量 。 信 息 量 与 信 
ERR T RH HR EU ER VE 
31 信息 量 


设 一 个 信息 源 X 发 出 的 一 个 信息 元 素 集合 表示 为 


4= 忆 | 上 -12 m], x REH a; BIERI pla), WEL 


元 素 a, 出 现 的 信息 量 为 


1(a;)=—log, p(a;) (4) 
3.2 Aa 
对 信息 源 了 各 元 素 自信 息 量 取 统计 平均 ， 得 每 个 元 素平 均 


自信 息 量 HOX) , MOS URN. ENA 
H(X) - -Y p(aj)log; p(a;) 65) 


i-l 


ER C50 中 , 若 图 像 灰 度 级 为 [1,M], 通过 直方 图 各 灰 度 级 
出 现 的 概率 为 p,(5;),i=1,2,.…,M ， 得 到 图 像 的 粮 为 


H --Y p(s;)log, Ps(Si) (6) 
i=l 


通常 ， 以 峰值 信 噪 比 PSNR 作为 客观 评价 指标 ， 表 示 为 


N 


da^ IV : 


Chin - 311] 
o R, $: 基于 直方 图 衫 位 的 MBTC RAII GIZA 


NSAV n A 7i 
3A IV TA | 


(L-iy 
T 
(eius y i i 


其 中 : 工 是 图 像 灰 度 级 总 数 ，enmw 表示 大 小 为 M x N 的 图 像 的 


PSNR- 10lg 


均 方 误差 ， 其 定义 如 下 : 


^ 


a-ra e 


Syl 


1 
asd. 


x-0 y=0 


隐藏 信息 的 数据 压缩 处 理 使 用 一 种 无 损 压 缩编 码 ， 即 行程 
编码 Crun-length code compression, RLCCO ， 选 取 大 小 为 
512 x 512 的 灰 度 图 作为 同样 的 测试 图 像 ， 图 Cao 为 密 文 的 原 
始 图 像 二 值 图 , 图 (b) 为 压缩 后 结果 ， 图 〈c) 为 解压 后 图 像 ; 
图 (d) ~ CD 为 原始 图 、 压 缩 图 像 、 解 压 后 图 像 数 据 ， 测 试 结 


(a) (b) Cc 
x 10* 
1 8r 1 
6r 
0.5. Il 4L 0.5| 
ME 
0 0 0 
0 2 4 0 1 2 0 2 4 
x 10 x10" x10" 
(d) (e) (£) 


J4 ”压缩 编码 算法 测试 结 


霍 夫 曼 编 码 算 法 编码 时 间 为 103t ,压缩 比 为 1.7, 而 RLCC 
的 编码 时 间 为 1.7 £. CE 为 单位 时 间 5 ), 压缩 比 为 26.2。 可 见 ， 
RLCC 算法 复杂 度 简 单 且 压缩 速率 优 于 霍 夫 曼 编码 。 


4 RARAS 


隐藏 信息 嵌入 作为 信息 隐藏 系统 的 核心 ， 面 临 着 在 传输 过 
程 中 被 攻击 的 挑战 , 因此 对 抗 攻 击 性 要 求 较 高 。 在 此 之 前 , Lema 
和 Mitchell 提出 了 AMBTC 编码 嵌入 算法 ， 而 Chen $E AUL121 
后 来 在 此 基础 上 引入 了 直方 图 移 位 ， 但 此 方法 对 直方 图 移 位 具 
有 依赖 性 的 数据 改变 而 无 法 恢复 。 面 对 以 上 问题 ， 这 里 提出 了 
种 基于 直方 图 移 位 的 AMBTC (绝对 矩阵 块 截断 编码 高 低 
均值 压缩 图 像 隐 写 嵌入 方法 ， 其 过 程 简化 为 两 个 步骤 : 用 数据 
蔡 换 二 进 制 位 图 和 根据 所 骨 数 据 和 原始 位 图 最 优化 高 低 均值 。 
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4.1 — HUS ERA 
a)JAMBTC 编码 。 设 一 幅 大 小 为 MxN 的 图 像 C, 取 块 大 小 


为 mXn， 经 AMBTC 编码 得 到 高 低 平 均 序 列 ， 


li 和 hi 表示 高 


低 序 列 块 元 素 : 


以 及 位 平 


eh B, Xd mxn , 


lali 


={ <i<M x Ny/mxn) ©) 

= fn |L<i< (M x N)Kmxn)} (10) 
面 

={B,|1<i< (M x N)(mxn) (11) 


BA IRR RETA (I, h Bp 。 
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图 5 直方 图 移 位 示意 图 


由 


| 


最 大 值 点 


图 6 数据 嵌入 示意 图 


b) 


OVE H, PREIRAS Xna TERME Xin 


X < 


max 


平均 序列 直方 图 移 位 。 
(a) 计 算 平均 序列 进行 直方 图 移 位 : 


H,(x).x € [0,255] . 


， 假 设 


X 的 情况 , 如 图 6 所 示 。 # H, e 0 记录 所 有 值 等 


于 Xmin 的 像素 点 位 置 。 
(0) 移 位 (图 5) : E Xma > Xiwin ， 遍 历 整个 序列 H, o 
h; € [Xma +LXmin) Bo XE (HD; xX。 «Xu M 


h, e (x, 


min? Xmax 


ORAS: EETOR TEETH, H h= Xi 时， 
1, EATI 1， 若 嵌入 数据 为 "0”， 
c 如 同步 又 b)， 
d) 修 改 高 低 平均 值 的 相对 次 序 ， 遍 历经 过 


高 低 平均 值 序 


AM IURI h BERE. 


-In, 3t OD. 


FRAR 
Ju h; 38. 
对 低 平 均 序 列 工 进行 直方 图 移 位 。 
直方 图 移 位 后 的 
J| H'RUL' A hi E LESS 如 果 待 联 入 数据 为 “1”， 
时 ， 将 和 轴 对 应 的 B; 中 所 有 比特 位 翻 


可 


Hu WMRRA 


数据 为 “0”， 保 持 h BORA. Eh =I, 


直接 将 mx n er II HUN MIU ER B, 。 
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4.2 数据 提取 与 图 像 恢 复 
数据 的 提取 和 图 像 恢复 为 数据 嵌入 的 逆 过 程 。 
a) 统 计 高 低 平均 值 序列 的 相对 次 序 。 遍 历 隐藏 数据 高 低 平 


均值 序列 万 RS IV , VER 关 1Wi 时 , 如 果 有 ”<1Wi，, 提取 数 


据 “1”， 并 交换 LW 和 有 "位置 。 


同时 ,将 1 和 加” 对 应 的 B, 中 


所 有 比特 位 翻转 ; 如 果 及 ”>17Wi , 提取 出 数据 “0”, 保持 (15h,B2) 


不 变 。 中 将 m X n MRR 


入 隐藏 数 


在 h” = p 时 ， 直接 从 Bi 


据 提取 出 来 。 
日 对 低 平 均值 序列 进行 直方 图 逆 过 程 如 下 ; 
人 提取 数据 。 按 照 步骤 可 处 理 后 的 低 平均 值 序列 了 有" 。 若 
Xmax > Xmin o WA = xs 二 时， 提取 出 数据 "1>， 然 后 将 尼 
减 1; 若 六 = xu ， 则 提取 数据 "0"。 若 xna < xuin ， 则 当 


lax 一 1 时 , 提取 数据 "1”, 然后 将 1 减 1; E I xao 
则 提取 出 的 数据 为 0"。 


(b) 数 据 恢复 。 再 次 按 顺 序 遍 历 低 平均 值 序列 L"。 若 


a Xu os MA exu xu ELR 1l. € 
a Xmin WA Teudue-)s A R 1。 若 


Es Gi) 关 0 ， 然 后 根据 记录 相应 位 置 像素 置 为 Xi, 。 

9 对 低 平 均值 进行 直方 图 移 位 逆 过 程 。 按照 步骤 b) 对 高 平 
均值 万 "进行 操作 。 
43 实验 结果 

实验 中 ， 采 用 “Lena”、 “Dollar” 三 幅 大 小 为 
512 x512 的 256 阶 灰 度 图 像 进行 测试 ， 如 图 7 所 示 。 图 9 为 编 
码 所 得 到 的 最 高 、 最 低 平 均值 序列 ， 图 8 为 ATMBTC 编码 生 
成 的 位 平面 ， 在 ATMBTC 编码 后 的 载体 图 像 中 嵌入 图 4 经 过 
预 处 理 的 秘密 图 像 ， 甚 嵌入 信息 后 结果 如 图 10 所 示 。 


“Bridge” ~ 


(a) (b) 


图 7 原始 载体 图 像 


Cc) 


图 8 AMBTC 生成 的 位 平面 
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(d) (e) 


图 10 a 为 预 处 理 后 的 秘密 


图 9 a.b.c 为 AMBTC 生成 的 低 平 均值 序 
d.ef 为 AMBTC 生成 的 高 


" IB D STATES OFAME 


Jil; 


平均 值 序列 


el 算法 性 能 比较 


图 像 ，b.c.d 为 含 密 


载体 


图 像 Lena Bridge Dollar 

AMBTC 算法 PSNR (dB) 32.140 28.685 30.021 
本 文 提出 的 算法 PSNR (dB) 32.131 28.653 30.014 
Chen 等 人 算法 PSNR (dB) 32.140 28.685 30.021 
本 文 算法 恢复 图 像 PSNR (dB) 32.131 28.653 30.014 
本 文 算法 嵌入 容量 〈Bits) 16762 17567 16878 
Chen 等 人 算法 嵌入 容量 (Bits) 16414 17194 16544 


在 表 1 


Chen 等 人 提出 算法 在 嵌入 容量 有 所 提升 ， 而 Chen 等 
比 AMBTC 编码 


的 实验 结果 中 ， 可 看 出 本 文中 直方 图 移 位 技术 较 


ERN EE YE dE dH 


E RE EET, H. H 


人 算法 相 


H 现在 


*Lena""Bridge" 2X pk [|f E] ERN ZEE eg F 16384 C128 x128 ) ， 


主要 由 于 这 两 幅 图 像 中 存在 一 些 
的 载体 图 像 
明 秘密 信息 


局 


与 嵌入 信息 前 的 载体 


从 而 达到 无 损 信 息 隐 


在 未 受 攻击 情况 下 ， 提 取 之 后 载体 
El 


氏 平 均值 相等 的 块 。 
图 像 的 PSNR 都 为 32.131， 表 


恢复 后 


图 像 恢 复 完 整 ， 
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5 ”和 鲁 棒 性 实验 


T 


E ERRA R B PESE ER EHE EET E X 
像 进 行 空间 滤波 、 有 损 压 缩 、 几 何 变形 等 攻击 ， 检 验 提取 出 秘 
密 信息 的 恢复 程度 ， 这 里 用 提取 出 秘密 信息 与 原始 信息 的 归 
化 相关 系数 作为 评估 算法 鲁 棒 性 的 标准 ， 可 表示 如 下 : 

Fw 


a 
E 


H 


n 


m 


E 存在 秘密 言 息 wW 


"Eai im <7, 不 存在 秘密 信息 OD 
xw > 


其 中 : 了 为 预先 设 定 的 阔 值 ， 经 实验 ， 设 了 定 值 为 0.6。 


均值 滤波 高 斯 滤 ; 拉 普 拉 斯 滤波 
NC=0.972 NC-1 NC-0.714 


E D. 4 


斯 - 拉 普 拉 斯 滤波 中 值 滤波 加 高 斯 噪声 
NC-0.733 NC-0.971 NC-0.611 
图 11 空间 滤波 攻击 实验 


从 空间 滤波 攻击 的 检测 实验 结果 得 出 ， 经 过 预 处 理 秘密 信 
息 , 在 受到 空间 滤波 攻击 后 的 NC 值 仍 大 于 0.6, 可 看 出 本 文 提 
出 的 隐藏 算法 可 以 有 效 地 抵抗 空间 滤波 攻击 和 高 斯 噪声 攻击 ， 
而 且 面临 高 斯 滤波 攻击 时 归 一 化 系数 最 大 为 1， 即 对 高 斯 滤 ; 
的 攻击 该 算法 具有 完全 抵抗 的 性 能 ， 且 对 于 中 值 、 均 值 滤波 攻 
击 时 有 很 好 的 鲁 棒 性 ， 但 对 与 高 斯 噪声 的 攻击 时 鲁 棒 性 相对 较 
弱 , 因此 接 下 的 工作 可 以 针对 本 文 算法 噪声 攻击 时 提高 鲁 棒 性 。 


10 20 30 40 50 60 
ERES (%) 


图 12 ” 剪 切 攻击 算法 性 能 比较 曲线 
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$- e r r— r T 
0.95 F Y T ~- 本 -本 文 算法 7 
se 文献 [6 算法 
0:875 a 文献 算法 | 
0.8|- A E T 
8 N, 
Q 0.725} ^s. 4 
0.65 F : 
0.575 
05 : : : : | : : 
0 64 128 192 26 320 384 448 
图 像 平 移 量 (Bits) 
图 13 图 像 平移 攻击 算法 性 能 对 比 曲 线 
[EXE 
文献 [6 算法 | 
文献 [7 算法 


上 
0 64 


192 
图 像 旋转 角 


128 


图 14 图 像 旋转 攻击 算法 性 能 对 比 


256 384 
E OE) 


F F 3 


FPE f t eq 


L 上 上 


F F F 


-全 -本文 算法 
文献 [6] 算 法 
文献 [7 算法 


L 


图 15 


DS 


从 图 


12 曲线 看 


Ls 


ZW 


P. 


切 攻击 ， 
[3 


到 平移 面积 大 于 


于 文献 [6,7]; 图 15 


言 息 ,将 本 文 提出 算法 与 文献 进行 
时 ， ans NC 
S6, 7] 算 法 小 于 0.6; 
其 NC 值 较 差 于 文 南 
生 的 整体 稳定 性 不 及 文献 [6、7] 的 算法 ; 
击 测试 时 NC 值 高 于 0.65 且 有 一 定 的 规律 性 


值 始 终 大 于 


4 5 6 
图 像 缩 放 倍数 


像 缩放 攻击 算法 性 能 对 比 


7 8 9 10 


线 


出 ， 在 隐藏 载体 受到 前 切 攻击 后 提取 秘密 


比较 , 随 着 剪 切 度 增加 到 6096 
阔 值 0.6， 表 现 出 较 强 的 抗 前 


图 13 中 对 于 平移 攻击 测试 ， 


400 时 ， 


Ij 


[6]. m H& 
14 中 受到 旋转 攻 
， 而 且 抗 旋转 性 


H 
anb 
GG 


中 的 缩放 攻 


法 NC 大 于 0.7， 
倍数 大 于 2 时 ，NC 


藏 算法 在 图 像 剪 切 、 旋 转 


在 缩放 倍数 为 
值 理想 且 保 持 稳定 。 实 验 表 明 ， 本 文中 隐 
以 及 缩放 攻击 时 表现 出 较 强 的 鲁 棒 性 


dH Ee Je i 
法 的 整体 抗 攻 击 性 


积 受 


2t 
Ke 


算法 鲁 棒 性 比较 时 ， 本 文 
1 时 达到 最 大 0.886， 当 缩放 


x 


ij 


只 受到 平移 攻击 时 ， 其 鲁 棒 性 较 弱 。 但 本 文 算 


其 鲁 棒 性 


6 RE 


本 文采 用 对 秘密 
具有 加 密 隐 藏 信息 


位 的 AMBTC 无 损 


Wa 


息 隐 藏 算法 


图 像 进行 混沌 置 乱 及 行程 编码 的 预 处 理 ， 
减 小 嵌入 数据 的 效果 ， 采 用 基于 
RAINE 


较 好 。 


直方 图 移 
信息 ， 达 到 一 定 的 视 


觉 见 余 ， 实 验 中 本 文 算法 租 入 容量 为 16 762， 高 于 Chen 等 人 


算 
性 


Chi 


/EHRTI 
Atira naxiva fed AM 


Ko m, # DEIN 员 信息 隐藏 


DRAZE 16 414， 并 实现 无 损 信息 隐藏 。 经 过 算法 和 鲁 棒 


测试 ， 并 与 文献 [6, 7] 算 法 进行 比较 。 实 验 结果 表明 ， 当 载体 


T 


[| 


T 


7T 


像 受到 局 部 攻击 时 ， 隐 藏 信息 可 以 检测 ， 本 文 算法 性 能 相对 
文献 [6, 7] ! 被 攻击 时 鲁 棒 性 较 差 。 


明显 优势 , 但 在 大 面积 
果 显 示 ， 本 文 提出 的 信息 隐藏 方案 不 仅 实现 秘密 指纹 图 像 的 


m 


女 


元 


传输 , 而 且 在 面临 几何 攻击 与 滤波 攻击 时 具有 较 好 的 鲁 棒 性 
完整 提取 出 传输 的 秘密 信 


BA. 
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